
Противодействие киберпреступности. 

 

По итогам 7 месяцев 2026 года на территории Гомельской области 

зарегистрировано 1312 киберпреступлений, что составляет более четверти 

(более 25%) от общего массива всей регистрируемой преступности в 

регионе. В рамках противодействия цифровым угрозам 

правоохранительными органами Гомельщины и Ельского района за 

указанный период был предотвращен материальный ущерб гражданам 

на сумму более 2,5 млн рублей, а также заблокирована деятельность 

сотен мошеннических интернет-ресурсов и платежных реквизитов. 

За январь — июль 2026 года сфера информационно-коммуникационных 

технологий (ИКТ) сохраняет высокую криминогенную активность. 

• Динамика роста: Количество IT-преступлений увеличилось более чем на 

13% в сравнении с аналогичным периодом прошлого года. 

• Сумма ущерба: Общий ущерб от действий киберпреступников в области 

составил 6,7 млн рублей. Из них 40% — это хищения в крупном и особо 

крупном размерах. 

• Результаты блокировок: Вынесено порядка 500 решений о 

приостановлении расходных операций по почти 2 тысячам счетов. 

Перекрыта возможность платежей в адрес более 1,1 тысячи иностранных 

реквизитов, инициирована блокировка 123 сайтов. 

• Трансграничный характер: Подозреваемых лиц удается установить 

примерно в четверти случаев, что обусловлено нахождением колл-центров 

и организаторов за пределами Республики Беларусь. 

2. Специфика Ельского района 

Ельский район, как административно-территориальная единица 

Гомельской области, находится в рамках общих региональных тенденций. 

• Особенность района: В связи с преимущественно сельским населением и 

меньшей концентрацией крупных промышленных объектов, основным 

рычагом злоумышленников выступает социальная инженерия 

(психологическое манипулирование людьми). 

• Основные риски: Местные жители чаще всего становятся жертвами 

вишинга (телефонного мошенничества от лица «банков» или 

«безопасности») и фишинга (поддельных сайтов по оплате коммунальных 

услуг или почтовых отправлений). 

3. Структура преступлений по Уголовному кодексу Республики 

Беларусь 

Уголовное преследование за преступления в сфере ИКТ осуществляется 

по двум ключевым направлениям: хищения и преступления против 

информационной безопасности. 

 

 



Статья 

УК РБ 

Название состава 

преступления 

Характер проявления в 

Гомельской области / Ельском 

районе 

Статья 

212 

Хищение путем 

модификации 

компьютерной 

информации 

Наиболее массовый состав. 

Использование утерянных 

банковских карт, 

несанкционированный доступ к 

личным кабинетам на маркетплейсах 

и игровым аккаунтам. Сюда активно 

вовлекаются подростки (14 

несовершеннолетних признаны 

виновными за 7 месяцев в области). 

Статья 

209 
Мошенничество 

Преобладает в структуре. Звонки 

лжебанкиров и лжесотрудников 

ведомств. Обман граждан под 

предлогом «декларирования или 

сохранения сбережений», 

инвестиций на фейковых платформах 

или фиктивных онлайн-продаж. 

Статья 

349 

Несанкционированный 

доступ к компьютерной 

информации 

Взлом учетных записей в 

мессенджерах (Viber, Telegram) и 

социальных сетях с последующей 

рассылкой контактам просьб о займе 

денег. 

Статья 

222 

Незаконный оборот 

средств платежа и (или) 

инструментов 

Деятельность так называемых 

дропов (дропперов) — лиц, которые 

за вознаграждение открывают на 

свое имя банковские карты и 

передают их третьим лицам для 

вывода украденных денег. 

 
4. Социальный портрет участников 

Анализ уголовных дел за 7 месяцев позволил составить четкие портреты 

ключевых фигурантов: 

• Портрет преступника: Мужчина трудоспособного возраста, в более чем 

50% случаев — официально не работающий. При этом фиксируется рост 

числа курьеров-подростков и держателей дроп-карт среди студентов. 

• Портрет жертвы: 

o Люди рабочих специальностей (40% от всех пострадавших). 

o Неработающие граждане и домохозяйки (20%). 



o Граждане в возрасте от 18 до 40 лет (около 50% случаев, в основном из-за 

доверия «инвестиционным» схемам и фейковым ссылкам). 

o Пожилые граждане (пенсионеры). Благодаря принятому в январе 

Комплексу дополнительных мер, число пострадавших пенсионеров на 

Гомельщине удалось снизить на 8%, однако они остаются главной 

мишенью для телефонного давления. 

5. Принимаемые меры и выводы 

Сотрудники подразделений по противодействию киберпреступности 

криминальной милиции УВД Гомельского облисполкома и сотрудники 

ОВД Ельского райисполкома на постоянной основе реализуют комплекс 

таких мер как: 

1. Адресная профилактика: Проведены прямые беседы более чем со 134 

тысячами пенсионеров региона. Информация доносится через ТЦСОН, 

почтовые отделения и банки. 

2. Повышение цифровой грамотности: Проводятся регулярные 

широкомасштабные акции, такие как «Декада кибербезопасности» и «На 

страже цифровых границ». В трудовых и учебных коллективах 

разъясняются базовые правила гигиены в сети. 

3. Техническое противодействие: Налажено оперативное 

межведомственное взаимодействие с Генеральной прокуратурой, 

Национальным банком и сотовыми операторами для мгновенной 

блокировки подозрительных транзакций и номеров. 

 

Первый заместитель начальника 

ОВД Ельского райисполкома С.В.Мамонтов 


