
ОСТОРОЖНО МОШЕННИКИ 

 
В последнее время активизировались мошенники, присваивающие 

деньги с карточек белорусов. Один из их способов завладеть чужими 

денежными средствами, это маскировка под сервисы сайта «Куфар» 

(популярный сайт объявлений через который можно продавать и покупать 

вещи). 

Мошенники могут обмануть и тех кто продает товар, и тех кто 

покупает. 

При публикации объявления о продаже, мошенник по номеру телефона 

из объявления находит продавца в мессенджерах и предлагает купить у него 

товар по предоплате, в том числе якобы через «Куфар Доставку». После чего 

высылает жертве ссылку на поддельный сайт, где необходимо ввести данные 

своей банковской карты якобы для того, чтоб получить денежный перевод. 

Адрес сайта будет незначительно отличаться от настоящего, а дизайн будет 

очень похож на настоящий. После введения данных карты, мошенники 

получают доступ к денежным средствам на счету. 

Как можно попасть на удочку мошенников при покупке товара – 

мошенники выставляют объявление о продаже какого – либо товара, а когда 

с ними связываются потенциальные покупатели, под любым предлогом 

убеждают их продолжить общение в мессенджерах, а не на сайте. 

Злоумышленники предлагают воспользоваться услугой холдирования 

средств, которая якобы появилась на «Куфаре»: т.е. предоплата 

замораживается на карточке покупателя и деньги списываются только после 

того, как он получил товар через «Куфар Доставку». Соответственно ссылка, 

по которой предложит перейти продавец – мошенник, чтобы ввести данные 

карты, ведет на поддельный сайт и данные карты будут украдены. 

Есть следующий вариант развития событий – после того как стоимость 

покупаемого товара оплачена, продавец связывается с покупателем и 

объясняет, что произошла какая – либо накладка, поэтому он готов вернуть 

деньги. Далее он высылает поддельную форму для возврата денежных 

средств, где необходимо заполнить данные банковской карты и указать 

сумму возврата. После чего указанная сума списывается с карты покупателя 

повторно. 

Также злоумышленники могут связываться с покупателями уже под 

видом работника службы поддержки «Куфара», который сообщает, что 

посылка не была доставлена, и соответственно предлагают возвратить 

стоимость товара. Далее следует все та же ссылка под видом формы для 

возврата денежных средств.  

Поскольку система безопасности «Куфара» блокирует как ссылки на 

поддельные сайты, которые используются для кражи данных банковских 

карт, так и пользователей, которые их рассылают, то мошенники отправляют 

ссылки своим жертвам в сторонних мессенджерах (Viber, Telegram, 

WhatsApp) или соцсетях. В связи с этим мошенники часто стараются 



перенести общение туда. Поэтому уходить с сервера, чтобы обсудить сделку, 

может быть опасно. 

Если вам в мессенджере или на электронную почту прислали ссылку на 

«Куфар» не переходите по ней. Используйте официальное мобильное 

приложение или введите электронный адрес вручную. 

Чтобы обезопасить себя также можно скрыть номер телефона в 

объявлении. 

Если же вы все-таки перешли на сайт мошенников и ввели данные 

своей банковской карты, единственное, что возможно сделать – как можно 

быстрее заблокировать карту и обратиться в милицию. 

 

Помощник прокурора района                                          А.П.Гуд 

  


